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Présentation

1) Qu’est-ce que RADIUS ?
Développé 1991 pour devenir la norme de I'lETF, le protocole RADIUS (Remote
Authentication Dial-In User Service) est un protocole réseau qui autorise et
authentifie les utilisateurs qui accédent d un réseau distant.

Le protocole fournit une gestion centralisée de I'authentification, de I'autorisation
et de la comptabilité (protocole AAA) pour les utilisateurs se connectant & un
réseau, empéchant les utilisateurs non autorisés d’accéder au réseau.

Il fonctionne sur un modele client-serveur, ou le serveur RADIUS gére les
informations d’authentification, les autorisations et la comptabilisation, tandis
que les clients RADIUS ou serveurs d'acces réseau (NAS) fournissent I'accés au
réseau et envoient une demande au serveur RADIUS. Son fonctionnement se
rapproche du protocole LDAP (Lightweight Directory Access Protocol). Le
protocole fonctionne sur les ports 1812 et 1813.

2) Fonctionnement

> Le processus commence lorsque l'utilisateur tente de se connecter au
réseau via un client RADIUS/NAS. (La borne Wi-Fi ici)

> Ensuite, le client RADIUS/NAS envoie une requéte d'accés au serveur
RADIUS, incluant les identifiants de I'utilisateur qu’il vient de récupérer.

> Le serveur vérifie les identifiants a partir de sa base de données.

> En fonction de la vérification, le serveur envoie un message

d'acceptation, de rejet, ou de contestation au client RADIUS/NAS.

> Le client RADIUS/NAS applique les attributs d'autorisation fournis
par le serveur a la session de I'utilisateur. Des informations de comptabilité
sont envoyées au serveur RADIUS pendant la session de I'utilisateur.

Bien que RADIUS soit largement utilisé, il présente des préoccupations de sécurité.

Il est possible d'atténuer ces préoccupations en implémentant des mesures de
sécurité supplémentaires et en envisageant des protocoles AAA alternatifs
(TACACS+) pour les environnements nécessitant une sécurité plus avancée.
TACACS+ est ’abréviation de Terminal Access Controller Access-Control System
Plus. L’avantage de ce protocole est que toutes les informations
d’authentification, d’autorisation et de comptabilité sont chiffrées.
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3) Recommandation de I’ANSSI
L’ANSSI indique qu’il est important de s’assurer que toute information sensible ou
secréte échangée durant I’authentification (mot de passe, clé de session...) ne
puisse pas étre récupérée par un attaquant, au moyen d’une écoute passive ou
d’une attaque active (attaque de I’lhomme du milieu par exemple).

Les méthodes d’authentification EAP-TLS, EAP-TTLS et EAP-PEAP dans ses
derniéres versions peuvent respecter les recommandations. En revanche, les
méthodes d’authentification non encapsulées telles que EAP-MSCHAPv2 et EAP-
MD5 ne respectent pas cette recommandation

Recommandations :

Utilisation d’une couche cryptographique standard ;

Authentification mutuelle entre le supplicant et le serveur;

Masquage de I’identité du supplicant durant la phase d’authentification,
si le contexte le justifie.

Utiliser une version de TLS récente et une suite cryptographique robuste.

Plusieurs modifications sont nécessaires pour garantir la disponibilité,
I’intégrité et la confidentialité du Sl. (Affectation de VLAN, ACL, cloisonnement
des  flux, supervision, blocage des adresses MAC  inconnues)
En cas de perte ou de vol, modifier le mot de passe de 'utilisateur compromis est
une solution pour se protéger.
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4) Protocole d’authentification
Avec le protocole RADIUS est associé avec le protocole Extended Authentication
Protocol qui sert pour le transport des données nécessaire a I’authentification. Le
déploiement de I'lEEE 802.1X fournit une couche de sécurité pour I'utilisation des
réseaux cablés et sans fil.

Ce protocole est extensible, car on peut définir de nouvelles méthodes
d’authentifications, il est indépendant de la méthode utilisée :

EAP-MD?5 : Authentification avec un mot de passe
EAP-TLS : Authentification avec un certificat électronique

EAP-TTLS : Authentification avec n’importe quelle méthode
d’authentification, au sein d’un tunnel TLS
EAP-PEAP : Authentification avec n’importe quelle méthode

d’authentification EAP, au sein d’un tunnel TLS

EAP-TLS (Transport Layer Security) : Comme d'autres protocoles (SMTP-
TLS, IMAP-TLS, HTTPS, etc.), EAP s'appuie sur TLS pour proposer une
authentification sécurisée. Cette méthode s'appuie sur les certificats
électroniques. Ainsi, chaque partie (serveur et client) doit posséder un
certificat pour prouver son identité.

MS-CHAP (Microsoft Challenge Handshake Authentication Protocol) :
Authentification Microsoft avec Hash du mot de passe. MS-CHAP v2 gjoute
une authentification mutuelle client/serveur permettant de vérifier leur
identité respective.

Nous avons donc décidé pour ASSURMER de mettre en place une connexion au
Wi-Fi avec une authentification PEAP utilisant les identifiants AD avec un
certificat émis par I'autorité de certification d’ASSURMER qui permettra de
vérifier I’identité du serveur NPS.
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Procédure

1) Installation de I'autorité de certification

ADCS va permettre de générer un certificat qui permettra aux clients de vérifier
I’identité du serveur NPS. En cas de mise en place de I’EAP-TLS, il permettra
de déployer un certificat sur les clients sans fil également.

- Sur le DCO1, cliquer sur « Gérer» puis « Ajouter des rdles et
fonctionnalités ».

Outils  Afficher Aide

Ajouter des réles et fonctionnalités

Supprimer des roles et fonctionnalités

Ajouter des serveurs

Creer un groupe de serveurs

Propriétés du Gestionnaire de serveur

- Sélectionner « Services de certificats Active Directory ».

Sélectionnez un ou plusieurs roles a installer sur le serveur sélectionné.

Roles
| Contrdleur de réseau

(] Hyper-v
[T] Serveur de télécopie

[T] Serveur Web (liS)

+| Serveur DHCP (Instalié)
| Serveur DNS (Installé)

Description

Les services de certificats Active
Directory (AD CS) servent a créer des
autorités de certification et les
services de role associés pour
émettre et gérer les certificats
utilisés dans diverses applications.

[] Service Guardian hote
| Services AD DS (Installé)
[] Services AD LDS (Active Directory Lightweight Dire
[] Services AD RMS {Active Directory Rights Manage!
[] Services Bureau 3 distance

[T] Services d'activation en volume

| o 5 e e hri

Wicn de docur

ervices ae regeration n irectory |AD FS)
[m] Services de fichiers et de stockage (2 sur 12 install;
[T] Services de stratégie et d'accés réseau

[] Services WSUS (Windows Server Update Services)
[C] Windows Deployment Services

- Dans les « Services de roOles», cocher uniquement « Autorité de
certification ».

Sélectionner les services de réile & installer pour Services de certificats Active Directory

Services de rdle Description

allAutorite de certificatio Une autorité de certification sert a

] Inscription de Fautorité de certification via le Web émettre et gérer des certificats.

[ Répondeur en ligne Plusieurs autorités de certification

[] Service d'inscription de périphérique réseau peuvent etre |IE€5.DOI.|F former une
[[] Service Web Inscription de certificats infrastructure a cle publique.

[[] Service Web Stratégie d'inscription de certificats
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- Lancer I'installation.

Afficher la progression de l'installation

o Installation de fonctionnalité
—

nstallation démarrée sur ASFRDCO1.assurmer.fr

Outils d’administration de serveur distant
Outils d’administration de roles
Outils des services de certificats Active Directory
Outils de gestion de l'autorité de certification

Services de certificats Active Directory
Autorité de certification

- Lancer la configuration post-déploiement en cliquant sur le drapeau.

|. Configuration post-déploie...

— Configuration requise pour : Senvices de ceglificats -
Active Directory & ASFRDCO1
- =
r | | 'Ln:-nflsurer les senvices de certihicats Actrve Director...
| o

- Dans « Informations d’identification », laisser par défaut.

- STAVEUN UE UL 1INATIWVIY

Informations d'identification ASFRDCOLassurmer.fr

e ievl  Specifier les informations d'identification pour configurer les
Services de rle services de role

Pour installer les services de rdle suivants, vous devez étre membre du groupe Administrateurs
local :

* Utihser I'autonité de certification autonome

* |Inscription de l'autorité de certification via le Web

* Répondeur en ligne
Pour installer les services de role suivants, vous devez étre membre du groupe Administrateurs
d’entreprise :

* Autorité de certification d'entreprise

* Service Web Stratégie d'inscription de certificats
* Service Web Inscription de certificats

* Service d'inscription de périphériques réseau

Informations d'identification : | ASSURMER\Administrateur Modifier...

En savoir plus sur les rdles de serveur AD CS

1 —
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- Pour le « service de role », laisser par défaut.

Sélectionner les services de role a configurer

[ Autorité de certification
| Inscription de I'autonté de certification via le Web
Repondeur en ligne
Service d'inscription de périphériques réseau
~ Service Web Inscription de certificats
Service Web Stratégie d'inscnption de certificats

- Sélectionner « Autorité de certification de I’entreprise » dans le type
d’installation de I’AC.

Specifier le type d'installation de I'AC

Les autorités de certification d'entreprise peuvent utiliser les services de domaine Active Directory
[AD D5) pour simplifier la gestion des certificats. Les autorités de certification autonomes
n'utilisent pas AD D5 pour émettre ou gérer des certificats.

(®) Autorité de certification d'entrepnse

Les autorités de certification d'entreprise doivent &tre membres d'un domaine et sont
généralement en ligne pour émettre des certificats ou des stratégies de certificat.

() Autorité de certification autonome
Les autonités de certification autonomes peuvent étre membres d'un groupe de travail ouw d'un
domaine. Les autorités de certification autonomes ne nécessitent pas AD DS et peuvent étre
utilisées sans connexion réseau (hors connexion).

- Sélectionner « Autorité de certification racine » dans le type de I’AC.
Specifier le type de I'AC

Lorsque vous installez les services de certificats Active Directory (AD CS), vous créez ou étendez
une hiérarchie d'infrastructure 3 clé publique (PKI). Une autorité de certification racine se trouve au
sommet de I3 hiérarchie PKI et émet ses propres certificats auto-signés. Une autorité de
certification secondaire regoit un certificat de Fautorité de certification de rang plus élevé dans la
hiérarchie PKI.

(®) Autorité de certification racine

Les autorités de certification racines sont les premiéres voire les seules autorités de certification
configurées dans une hiérarchie PKI

(O Autorité de certification secondaire
Les autorités de certification secondaires nécessitent une hiérarchie PKI établie et sont
autorisées 3 émettre des certificats par I'autorité de certification de rang plus élevé dans la
hiérarchie.

- Choisir « Créer un clé privée ».

(@) Créer une dé privée

Utilisez cette option si vous n'avez pas de clé privée ou pour en créer une.
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- Pour le chiffrement, laisser les parametres par défaut.

Sélectionnez un fournisseur de chiffrement : Longueur de la cié :

RSA#Microsoft Software Key Storage Provider v|[2048 v

Sélectionnez I'algorithme de hachage pour signer les certificats émis par cette AC :

SHA256
SHA384
SHA512
SHA1

[[] Autorisez I'interaction de I'administrateur lorsque I'autorité de certification accéde a la clé
privée.

- Pour le nom de I’AC, laisser les parametres par défaut.

Specifier le nom de I'AC

Tapez un nom commun pour identifier cette autorité de certification. Ce nom est ajouté 3 tous les
certificats émis par 'autorité de certification. Les valeurs des suffixes du nom unique sont générées
automatiquement, mais elles sont modifiables.

Nom commun de cette AC :

|assurmer-ASFRDCO1-CA

Suffixe du nom unigue :

DC=assurmer,DC=fr

Apercu du nom unique :

CN=assurmer-ASFRDCO1-CA DC=assurmer,DC=fr

- Pour la période de validité, laisser les parametres par défaut.
Specifier |a periode de validite
Sélectionnez la période de validité du certificat généré pour cette autorité de certification :

5 Années % ‘
Date d'expiration de I'AC : 14/01/2029 04:39:00

La péniode de validité configurée pour ce certificat d'autorité de certification doit dépasser la
période de validité pour les certificats qu'elle émettra,

- Pour I'emplacement de la base de données, laisser les parameétres par
défaut.

Spécifier les emplacements des bases de données

Emplacement de la base de données de certificats :

CAWindows\system32\CertLog

Emplacement du journal de la base de données de certificats :

CAWindows\system32\CertLog

- Finaliser la configuration. L’ADCS est prét.

1 —
10
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2) Installation du serveur NPS
Le serveur NPS (RADIUS Windows) servira de contréleur LAN sans fil et permettra
de mettre en place le protocole PEAP avec MS-CHAPv2 et EAP-TLS pour
I’authentification.

- Sur le DCO01, cliquer sur « Gérer » puis « Ajouter des rodles et
fonctionnalités ».

Outils Affhcher Aide

Ajouter des roles et fonctionnalités

Supprimer des roles et fonctionnalités

Ajouter des serveurs

Créer un groupe de serveurs

Propriétés du Gestionnaire de serveur

- Sélectionner « Services de stratégie et d’acces réseau ».

Sélectionnez un ou plusieurs rales a installer sur le serveur sélectionng.

Réles Description
|| Contréleur de réseau Les services de stratégie et d'accés
1 Hyper-v réseau fournissent un serveur NPS
] Serveur de télécopie (Network Policy Server) qui
| Serveur DHCP (Install€) contribue & garantir la sécurité de
+| Serveur DNS (Installg) votre réceau.

[] Serveur Web (1IS)

[[] Service Guardian héte

| Services AD D5 (Installé)

] Services AD LDS [Active Directory Lightweight Dire
] Services AD RMS [Active Directory Rights Manage:
[ Services Bureau & distance

] Services d'activation en volume

"] Services d'impression et de numérisation de docus
[m] Services de certificats Active Directory (1 sur 6 inst
1 Services de fédération hctive Directory (AD FS)

B Services de fichiers et de stockage (2 sur 12 install

Services de stratégie et d'accés réseau

] Windows Deployment Services

- Terminer I’installation du service.

11
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3) Configuration du serveur NPS
Nous allons maintenant configurer la console NPS pour ajouter le client RADIUS
et la stratégie de connexion sans fil.

- Cliquer sur « Services de stratégie et d’acces réseau ».

f’~ Services de stratégie et...

- Sur le serveur, faire clic droit puis cliquer sur « Serveur NPS (Network Policy
Server) ».

ASFRDCO1 172.16.0.1

Arréter le serveur local

Gestion de l'ordinateur
Connexion Bureau a distance
Windows PowerShell

Configurer 'association de cartes réseau

| Serveur NPS (Network Policy Server) |

- Faire clic droit sur « NPS (Local) puis cliquer sur « Inscrire un serveur dans
Active Directory » afin de récupérer les informations de I’Active Directory.

@ NPSIL
v _Cs importer la configuration
a ¢ Exporter la configuration
o & i —
v ‘," S"ﬂt' VEmarmes e sarnmce NS
§ St Arrérer le senvice NPS
| Inzcrire un serveur dans Active Duectory
% Gestw
W Gestie Propnetes
Aide

- Sur « Client RADIUS », faire clic droit puis « Nouveau ».

N
e | Clients et serveurs RADIUS
E Clients Rarmic
ii Groupes Nouveau
e =] Stratégies Exporter |a liste
. Stratégies )
e Affichage 3

12
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- Ajouter les informations de la borne Wifi et la clé précédemment définie
dans « Secret partagé ».

Nouveau client RADIUS X

Paramétres  Avance

[ Activer ce client RADIUS

Sélectionner un modéle existant |

Nom et adresse
Nom convivial ;
(wap311a10 |

Adresse (IP ou DNS) . i
[17216.0.10 Vérfier.. |

Secret partagé
Sélectionnez un modéle de secrets patagés exstant |
Aucun v

Pou!q)srnmualemulmucrﬂpanage cliquez sur Manuel. Pour générer

automatiquement un artage. chquez sur Génerer Vous devez configurer le
dantRADIUSaveciemémemnmgem-d Les secrets partagés
respectent |z casse
® Manue! () Générer
Secret partage -
{koooooooooo I
Confimez ke secret partage -
[....l..l I

[0k | Annuer |

- Sur « NPS (Local) », dans I’onglet « Configuration standard », choisir le
scénario « Serveur RADIUS pour les connexions... » puis cliquer sur

« Configurer

802.1X ».

€ NPS (Local)
> [] Clients et serveurs RADIUS
5 -] Stratégies
B Gestion
> Ml Gestion des modeles

NPS (Local)

Le serveur NPS (Network Policy Server) vous permet de créer et de metire en application sur l'ensemble du
réseau de votre organisation des stratégies d'acces eseau portant sur l'authentfication et 'autonsation des

demandes de connexion.
Configuration standard -
Seélectionnez un scénano de configuration dans la liste, puis cliquez sur le lien ci-dessous pour ouvrir |'Assistant
| Serveur RADIUS pour les mm%cwéeswmfl 802.1% v
Serveur RADIUS pour les xions cablées ou sans fil 802.1X

Lorsque vous configurez un serveurMPS (Network Policy Server) en tant que serveur RADIUS pour des
connexions 802.1X, vous créez stratégies réseau qui pemettent au serveur NPS d'authentifier et d autoriser
les connexions provenant ints d'acceés sans fi et des commutateurs d ‘authentification (également appelés
clients RADIUS).

B} Corfigurer 802 1X Irformations

13
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Pour le « Type de connexions », cocher « Connexions sans fil sécurisées ».
Donner un nom.

Configurer 802.1X X

i l Sélectionner le type de connexions 802.1X

Type de connexions 802.1X :
(® Connexlons sans fil sécunisées

Lorsque vous déployez des points d'accés sans fil 802,1X sur votre réseau. e serveur NPS (Network Poiicy
Server) peut authentifier et auwipuludeﬂwvdeedecmﬁmdeduésnpzlnoﬁsla sans fil qui se

connectent via ces points d'accés.
O Connexions cablées (Eth ecuriod

Lorsque vous déployez des commutateurs d'authentfication 802 1X sur votre réseau, le serveur NPS
(Network Policy Server) peut &t autoriser les de effectuées par les clents
Ethemet qui se connectent via ces commutateurs.

Nom -
Ce texte par défaut est utlisé pour composer ke nom de chacune des stratégies créées 3 |'aide de cet Assistant
Vous pouvez vous servir du texte par défaut ou le modifier.

[WiiTes|

Ajouter le client RADIUS.

Spécifiez les commutateurs ou points d'accés sans fil 802.1X(clients RADIUS)

: l Spédfier les commutateurs 802.1X

Les clients RADIUS sont des serveurs d'accés réseau, 3 limage des commutateurs d'authentification et
des points daccés sans fil. Les clients RADIUS ne sont pas des ordinateurs clients

| Pour spécifier un client RADIUS, cliquez sur Ajouter

Clients RADIUS :

wap311a10 Ajouter...
Modfier
Suppnmer

Pour le protocole EAP, laisser « Carte d puce ou autre certificat ». Cliquer
sur configurer.

Sélectionnez le type de pmtocole EAF pour cette stratégie.
Type (basé =ur la meéthode d’acceés et la configuration réseau) -
Microsoft: Carte 3 puce ou autre certificat ~ Configurer. ..

Choisir I’ADCS pour le certificat.

Propriétés des cartes 3 puce ou des autres certificats X

Ce serveur s'identfie auprés des appelants avant que la connexion ne sot
réalisée. Sélectionnez le certficat que vous voulez quill utilise comme preuve

d'identité.

Cesticat délivre & assumer-ASFROC01-CA v
Nom convivial - assumer-ASFRDCO1CA

Emetteur assumer-ASFRDCO1-CA

Date d'expiration : 14/01/2028 04,4}44

ok ] mier

14
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- Pour les groupes d’utilisateurs, ajouter les utilisateurs du domaine.

Pour sélectionner des groupes d utilisateurs, cliquez sur Aouter. Si aucun groupe n'est sélectionné, cette
siratégie s apphique a tous les utilsateurs,

mauoes

ASSURMER)\Ltiisateurs du domaine Suppnmer

- Cliquer sur « Terminer ».
La stratégie apparait alors dans « Stratégies de demande de connexion »
et « Stratégies réseau ».

" Les stratégies de demande de connexion vous peme
demandes de connexion sont traitées localement ou !

v [5] Stratégies

= Stratégies de demande de connexion —4  ers des serveurs BADIUS distants.
[ Stratégies réseau
‘EI Gestion Nom de la stratégie

» Ml Gestion des modéles
ication Windows pour tous les utilisateurs

- Cliquer sur « Stratégies réseau ». Puis ouvrir les propriétés de « WifiTest ».

e Maniens SEIECTIVE, €1 O INAIQUET IES CINCONSIANCES dans IESqUEIES Ce

J Stratégies de demande de connexion — connexions peuvent s effectuer ou non.
| Stratégies réseau
‘EI Gestion Nom de la stratégie Etat
l; Gestion des modéles E
[ Connexions au ser Monter nts Active
,-j!Conna:ions ad'aul Descendre Ative
A Désactiver I
Renommer

Conditions - Si les o

Stratégie dupliquée

Conditon
ikl

Tune do ood BAC

- Dans « Vue d’ensemble », laisser les parametres par défaut.
- Dans « Conditions », on peut voir que seuls les utilisateurs du domaine et
les appareils sans fil sont concernées.

Vue d'ensemble  Conditions  Contraintes  Paramétres

Corfigurez les conditions de cette stratégie réseau.

Sila demande de connexion répond aux conditions, le serveur NPS utilise cette stratégie pour autor
demande de connexion ne répond pas aux conditions, le serveur NP5 ignore cette stratégie et en &
stratégies supplémentaires seraient configurées.

Condition Waleur
&3 Type de port NAS Sans fil - Autre OL Sans fil - IEEE 802.11
E Groupes Windows ASSLIEMERLkilisateurs du domaine

1 —
15
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- Dans « Contraintes », sur « Type de port NAS », cocher « Sans fil — Autre »
et « Sans fil — IEEE 802.11 »

[=] ID de Iz station appelée

/) Restrictions relatives aux
jours et aux heures

T Typede port NAS

[

Types de tunnels pour connexions 802.1X standard

Ethemet

FDDI

Sans fil - IEEE 802.11
Token Ring

O

Autres

[] RNIS asynchrone V.120
[] RNIS synchrone

Sans fil - Autre

[] SDSL - DSL symétrique

- Il est possible de mettre des restrictions relatives aux jours et aux heures,
des délais d’inactivité et d’expiration.

o Delai dinactivité

ﬂ Délai d'expiration de
SESSI0N

u:__] ID de |a station appelés

1) Restrictions relatives aux
jours et aux heures

- Dans « Méthodes d’authentification », activer le MS-CHAP v2 et le MS-
CHAP. Ces options permettent la connexion avec le compte AD.

Méthodes d'authentification moins sécunsées :

M Authentfication chiffrée Microsoft version 2 (MS-CHAP v2)
[ L'ilisateur peut modifier le mot de passe aprés son expiration

£ Authentfication chiffrée Microsoft (MS-CHAP)

[ L'ilisateur peut modffier le mot de passe aprés son expiration

- Supprimer « Microsoft : Carte a puce ou autre certificat » et mettre

« Microsoft PEAP » a la place. Puis « Modifier ».

Types de protocoles EAP

Microsoft: PEAP (Protected EAF)

Ajouter,., Modfier

DU

Marter

Cescende

16



Choisir le certificat de I’ADCS.
Propriétés des cartes 3 puce cu des autres certificats

Ce serveur s'identifie auprés des appelants avant que la connexion ne soit
realizée. Selectionnez le cerificat que wous voulez qu'il utilise comme preuve

d'idertite.

Certfiicat defivre & - assumer-ASFRDCO1CA -
Nom convivial : assumer-ASFRDCO1-CA

Emetteur : assummer-ASFROCOT-CA

Date d'expiration : 14/01/2029 04:40:44
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